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1. Dans un contexte
d’usages élevés,
la confiance stagne
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Progression pour les services faisant appel a I'lA
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Des usages qui se stabilisent a des niveaux élevés
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Des niveaux de confiance
qui s’échelonnent du simple au double
selon les usages
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Une confiance globale a I’égard d’Internet qui stagne...

Total Confiance (évolution)

Pas du tout 4 3(y 2015 2016 2017 2019 2020 2021
. risqué :
Ne sait pas q 0

TOTAL

Tout a fait risqué CONFIANCE @ i @ @ @ ........ @

Plutot
pas risqué

51%

TOTAL PAS
CONFIANCE

...et régresse chez les seniors

Plutot risqué

Q 34%

I‘_l 65 ANS et +
‘AcseL |
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2. Les risques
d’escroquerie
tres présents
a l'esprit des
internautes
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Les escroqueries en ligne

jugées de plus en plus fréquentes
pour 64% des internautes
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42% des internautes indiquent avoir subi des
conséquences négatives suite a une escroquerie

o
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Hamegonnage suite a un email frauduleux

Arnaque ou malversation

Fraude bancaire (numéro de carte ou de compte)

Quelqu’un a usurpé l'identité d’une autre personne

Votre identité a été usurpée par qgn sur internet

Ransomware (rangon)

|

Ok BO DO

21%
6% 8%
(3 6%
6% 7%

Oui au cours des
6 derniers mois

Oui entre
___] 6et12mois
v

11%

21%

20%

20%

31%

27%

42%

L’hameconnage reste I’escroquerie la plus répandue
au cours des 6 derniers mois

Rappel

2020

41%

27%

25%

19%

19%

19%

Rappel
2019

20%

28%

10%




@ TOTAL

Bien informé(e)
sur les manieres de vous
prémunir contre les
escroqueries en ligne

@EIEEIND 67%
56%

=

+

Tres bien

Assez bien

Assez mal

Trés mal

6 internautes sur 10 se sentent bien informés
et protégés contre les escroqueries en ligne

+
11%

46%

TOTAL
BIEN

Bien protégé(e)
contre les différents types
d'escroquerie en ligne

@RI 65%
51%




L’authentification forte est jugée comme le moyen
le plus efficace de |lutte contre les escroqueries en ligne

Tres efficace Plutot efficace Total efficace

La mise en place de I'authentification forte (procédure de
vérification de votre identité qui requiert au moins 2 facteurs
d’identification)

68%

L’information des consommateurs 14 47 61%

Le développement de 'authentification
par reconnaissance faciale ou empreinte digitale

61%

Les plateformes pour signaler en ligne les sites malveillants, la
mise en place de listes noires de spammeurs ou sites frauduleux

57%

Le développement de solutions technologiques d’analyse
du risque grace a la Data, au Machine Learning et a I'lA

47%

=




Un cyber-score « Yuka de la confiance numérique »
rassurerait une grande partie des internautes

Tout a fait

Pas du tout e rassurée ()
as du tout rassurée 78% oo
TOTAL 07 A 1 Y
6 RASSUREE
@EEED 85%

83%
72%

m’ bttt rassurée
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3. Dans ce contexte
de défiance, lI'identité
numérique certifiée
rassure
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Utile car cela permet

d’améliorer la sécurité des
échanges et transactions
sur Internet

=

Pres de 7 internautes sur 10 plébiscitent
le recours a une identité numérique certifiée

Inutile car cest dangereux
pour les libertés publiques, il
faut pouvoir rester anonyme
sur Internet




Son utilisation est surtout jugée nécessaire pour
les sites administratifs nationaux, les banques
et pour la téléconsultation médicale

Indispensable Préférable Top 3
Sur les sites administratifs nationaux (impots, CAF....) 53 36 'o‘ 89%

Sur les sites des banques et assurances

'Q‘ 88%
Sur les sites de téléconsultation médicale m e 87%
LA,
Sur les sites administratifs locaux (par exemple de votre mairie)
Sur les sites de fournisseurs de service (téléphonie, électricité, gaz...) 36 51
Sur les sites marchands 34 49
Sur les réseaux sociaux 28 7

Sur les sites de petites annonces entre particuliers

m. Sur les sites de rencontre




2019 2020

& &

Passant par un
fournisseur
d'identité comme

France
Connect

15> 24 ans 60%

==

La confiance dans les comptes uniques d’authentification progresse
70% des internautes ont confiance dans France Connect

Tout a fait confiance

Plutot confiance

2020 2019

&) &

Passant par un autre type de
fournisseur d'identité comme
Facebook Connect, Google Sign-in

Plut6t pas confiance

. 22%
Pas du tout confiance

@EEEZETD 60%
| 25-34ans _JELYC
__50-59ans _JPIPA
22%




Ameli et le site des impots apparaissent comme les fournisseurs
d’identité recueillant le plus de confiance

Tout a fait confiance Plut6t confiance Total Confiance

7% Assuran .
P madie s [ameti IR © 4%
T Agirensemble, protége ' ‘

Ex

REPUBLIQUE

FRANCABE  IMPOTS. oLV 36 47 @ 3%
oA

Les banaues P I 76%
Les professions réglementées 21 50 71%
La Poste 17 49 66%

Les fournisseurs d'énergies [ IEETIENI N 66%
Les assurances 17 48 65% E
Les opérateurs téléphoniques 14 41 55%

Mobile Connect et Moi d'Orange 14 38 52%

m‘ Les réseaux sociaux (Facebook, Google,...) m 36%
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4. Les données
personnelles,

une denrée de plus
en plus partagée
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L’acceptabilité a transmettre des données personnelles
progresse depuis 2017

Tout a fait d’accord Plutot d’accord Total d’accord

Simplifier des démarches administratives o m 75%
A
buter un deplacementen'ace 3 rce € - TN WA 7
LA

r " ou renvoyer un courrier

@' n Améliorer votre suivi médical R 24 47 71%
' .Securlser vos t.ran:sactlons T 48 67%
(communication de ma localisation, etc)
Simplifier votre inscription, enregistrement sur des sites 17 49 66%
Bénéficier de services personnalisés (suivi de la sécurité de votre m 63%
) . . o (1}
logement, gestion de votre consommation d'électricité)
Bénéficier de remises, offres promotionnelles m 63%
En échange d'une récompense
\ RO 18 | 45 JGRC
(chéque cadeau, points a cumuler)
Que vos données soient agrégées a celles d'autres m 559,
personnes dans une optique d'intérét général o

Rappel 2017
74%

61%

54%

57%

54%

46%




Les répondants plus nombreux a se déclarer intéressés a étre
géolocalisés pour bénéficier d’offres commerciales

Total Intéressé (évolution)

2016 2017 2019 2020

(o)
46%

Tres TOTAL INTERESSES @
Je ne sais pas Intéressés @ ........ @ ........ @ ........ ez:, ‘

+8 pts
Pas du tout
intéressés M
o QoD
-7 pts (o) - .
N ||

Assez

mteresses

0,
Peu +7 pts , 57%

e m 54%

. 33%
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5. Les nouveaux
usages numeériques
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Hausse de la confiance dans les différents moyens de paiement
notamment via le téléphone

Pas du tout risqué Plutdt pas risqué Total Confiance Vs 2020

Paiement avec empreinte digitale r@-l 30 43 73% — & + 8 pts
Paiement par reconnaissance faciale 'g m 64%

S o ————— ’ + 10 pts

Paiement sans contact via sa carte en magasin =;)) 23 39 62% ——— ‘ +3pts

BTN ss ———— & @D

20 37 57%

16 37 53% > | +10 pts

16 [ 28 VDA

| 14 | 20  [WEA O

Paiement en magasin via un QR code

O

(gl
CJ

Paiement de personne a personne via une application
mobile (par exemple Paypal, Lydia, Pumpkin.)

Paiement sans contact via son smartphone en magasin

Paiement par reconnaissance vocale

|

+ 4 pts

Paiement sans contact via d'autres objets

m‘ (montre, bracelet, bague, etc)

@& O WQ@




Un peu moins de 3 répondants sur 10
se projettent dans l'utilisation de crypto-monnaies,
avec de fortes disparités selon I’age des répondants

Investir dans une crypto-monnaie 29% 27% Réaliser des paiements
Acheter de la crypto-monnaie TOTAL TOTAL avec une crypto-monnaie
Oui, tout a fait OUI OUI Oui, tout a fait

e YO . . T2

10% TR 39%
9%

Non,
pas du tout

Non,
pas du tout

Oui, plutot Oui, plutot

Confiance
dans les crypto-monnaies
comme moyen de paiement

v
g' , + 3 pts Non, plutét pas

28%

Non, plutét pas
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Oui, 38%

: t"tNom plutét TOTAL
plutét pas

a Oul
28%
(2

@ ﬂ M tout & fait
] @

Prés de 4 internautes sur 10

Non,
pas du tout

indiquent avoir envie d’évoluer dans le métavers

Des différences notables selon
I’age mais aussi selon le genre

> 64%
GEEEND > 52%
> 22%

65 ans et plus > 14%

i’
43% 33%
[ __Hommes i _Femmes _J




Faire des achats

Suivre des cours

Participer a des réunions publiques comme des
réunions d'association ou des réunions locales

Travailler

Faire des loisirs

=

La pratique la plus projetée est de
faire des achats dans un tel univers virtuel

Oui, tout a fait Non, pas du tout

@@

=

-

%

TOTAL OUI

46%

45%

43%

39%

35%
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9 internautes sur 10 ont déja eu au moins
une pratique d’e-santé
Oui, je l'ai Non, je ne I'ai pas encore Non, et je ne
déja fait fait mais je pourrais le faire  voudrais pas le faire
Pris un rendez-vous médical via une plateforme en ligne

Utilisé votre compte Améli

~
~

Consulté des sites Internet de santé et bien-étre

'

Téléchargé des applis a vocation de santé ou bien-étre
Fait des démarches en ligne
aupres d'un établissement de santé

Crée un DMP, soit un carnet de santé numérique
conservant et sécurisant vos informations de santé

Au moins
1 usage

Téléconsulté un médecin (consultation en ligne)

Utilisé des objets connectés
a vocation de santé ou bien-étre

N
ﬂ
'S
w
‘o Hw

Acheté des médicaments sur une pharmacie en ligne

~




45% des internautes estiment gu’il est risqué
d’utiliser les nouvelles technologies dans le domaine de santé

Pas du tout risqué

Plutot pas risqué

45% Plutot risqué

TOTAL
RISQUE

Tout a fait risqué

m’ e salt s - 115




La confiance a I’égard des différents acteurs pour la protection des données
de santé est majoritaire, sauf pour les start-ups et les GAFAM

Tout a fait confiance Plutot confiance Total Confiance

Les professionnels de santé libéraux (médecins, infirmiers) m 83%
Uassurance maiacie T INN  53%
Les établissements de santé publics 79%
Les établissements de santé privés m 77%
Les complémentaires santé / les mutuelles 76%
Les plateformes de prises de rendez-vous de type Doctolib 75%
Les services de coffre-fort numérique [ KNG 56%
Les start-ups créatrices d'appareils de santé m 45% -—
tes caram  IRCINNNNNNFT RN 38% —

=




